Vrijwaring
Met betrekking tot verouderde ICT-systemen en/of
beveiligingsmaatregelen

tussen

[naam FPG entiteit]

en

[...]



De ondergetekenden:

de besloten vennootschap naar Nederlands recht [NAAM FPG ENTITEIT], statutair gevestigd te
[...], kantoorhoudende aan de [...] te [POSTCODE EN WOONPLAATS], ingeschreven bij de Kamer
van Koophandel onder nr. [...], ten deze rechtsgeldig vertegenwoordigd door haar directeur,
[...], hierna te noemen: “[NAAM FPG ENTITEIT]” enerzijds;

en

[ ] ogevestigd [eeveenrveneeennneeeenenenes ], ingeschreven bij de Kamer van
Koophandel te [ . onder nr. [ ], ten deze rechtsgeldig
vertegenwoordigd door [............. .], hierna te noemen: "Opdrachtgever" anderzijds;

Alle bovenstaande partijen worden hierna gezamenlijk aangeduid als “Partijen” en individueel ook
als “Partij”,

Komen overeen als volgt:

Artikel 1 Vrijwaring van [NAAM FPG ENTITEIT]

1.1

1.2

1.3

Opdrachtgever verklaart hierbij uitdrukkelijk en onherroepelijk dat zij volledig op de hoogte is
gesteld door [NAAM FPG ENTITEIT], van de risico’s die verbonden zijn aan [***het (blijven)
gebruiken van verouderde systemen, waaronder begrepen verouderde programmatuur,
apparatuur of IT-infrastructuren waarvoor geen (reguliere) updates of security patches meer
beschikbaar zijn of worden toegepast,] [***het ontbreken van netwerksegmentatie,] [***de
kwetsbaarheid van de back-upvoorziening,] [***het ontbreken van Multi-Factor Authenticatie
(MFA)].

Opdrachtgever erkent dat [***het gebruik van dergelijke verouderde systemen,] [***het
ontbreken van netwerksegmentatie, [***de kwetsbaarheid van de back-upvoorziening,] [***het
ontbreken van Multi-Factor Authenticatie (MFA)] aanzienlijke risico’s met zich meebrengt op
het gebied van informatiebeveiliging, systeemstabiliteit, compliance, en continuiteit van
bedrijfsvoering. Opdrachtgever aanvaardt dan ook volledig en op eigen verantwoordelijkheid
alle directe en indirecte schade die hieruit voortvloeit, inclusief maar niet beperkt tot
datalekken, systeemuitval, verlies van data, kosten van herstel door [NAAM FPG ENTITEIT],
juridische aansprakelijkheid en/of reputatieschade.

Opdrachtgever vrijwaart [NAAM FPG ENTITEIT] onvoorwaardelijk en onherroepelijk van elke
vorm van aansprakelijkheid, schade, kosten of claims van derden die voortvloeien uit [***het
gebruik van bovengenoemde systemen,] [***het ontbreken van netwerksegmentatie,] [***de
kwetsbaarheid van de back-upvoorziening, [***het ontbreken van Multi-Factor Authenticatie
(MFA)]. Dit geldt eveneens voor indirecte schade die [NAAM FPG ENTITEIT] ondervindt, zoals
reputatieschade, juridische procedures, extra kosten voor isolatie of beheersmaatregelen,
en/of schade aan andere opdrachtgevers of systemen van [NAAM FPG ENTITEIT], dit alles in de
ruimste zin des woord.
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Artikel 2 Scenario’s ter beperking van risico’s

2.1 [NAAM FPG ENTITEIT] behoudt zich het recht voor om - afhankelijk van de specifieke situatie -
een of meer van de onderstaande maatregelen te treffen teneinde haar eigen risicoprofiel te
beschermen:

a. Verhoogde kosten (risicopremie en/of isolatiemaatregelen)
Opdrachtgever accepteert een substantiéle verhoging van de periodieke kosten (bijv.
beheertarieven), ter dekking van het verhoogde risico, de noodzakelijke extra
beheersmaatregelen, en/of de fysieke en/of logische isolatie van het verouderde en/of
onveilige systeem binnen de IT-omgeving.

b. Gedeeltelijke of volledige begindiging van dienstverlening ("exit scenario”)
Indien [NAAM FPG ENTITEIT] oordeelt dat het risico niet langer aanvaardbaar is, behoudt
zij zich het recht voor om (delen van) de dienstverlening te beéindigen. [NAAM FPG
ENTITEIT] zal in dat geval - tegen redelijke vergoeding - de overdracht verzorgen aan
een derde partij of aan Opdrachtgever zelf.

C. Alternatieve maatregel (in overleg)
In overleg tussen [FPG ENTITEIT] en Opdrachtgever kan een alternatieve maatregel
worden vastgesteld, mits deze het risicoprofiel van [FPG ENTITEIT] voldoende verlaagd
en juridisch/technisch haalbaar is.

Artikel 3 Slotbepalingen

3.1 Deze vrijwaring treedt in werking op de datum van ondertekening en blijft geldig zolang
Opdrachtgever gebruik blijft maken van [***systemen,] [****beveiligingsmaatregelen] die door
[NAAM FPG ENTITEIT] als verouderd en/of risicovol zijn aangemerkt. Deze vrijwaring vormt een
aanvulling op - en prevaleert boven - bestaande contractuele afspraken waarin
aansprakelijkheid is geregeld.

Opgemaakt in tweevoud en ondertekend

Namens Namens
[NAAM FPG ENTITEIT] [naam]
Naam: Naam:
Datum: Datum:
Te: Te:
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